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［摘要］ 区块链技术的去中心化、透明和信任，为解决当前汽车产业用户隐私泄露、维修保养服务散乱差、不透

明、不规范等难题带来了契机。区块链在汽车领域的应用关键在于汽车身份和用户信用体系的构建与融合，通过构

建汽车身份，完整记录汽车在制造和使用过程中的关键信息，促进传统汽车产业链规范化，为整车企业建立可靠的

质量控制体系和优化的库存动态管理，为用户提供更好的维修、保养和二手车交易服务。将汽车身份与个人信用体

系在区块链系统中关联打通，可改造原有汽车共享的业务流程。未来，区块链作为底层技术，与物联网、大数据等周

边技术相互结合，将实现不同智能化设备的安全互联，并不断提高区块链技术的处理能力，加速其在自动驾驶和智

慧交通的应用。
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［Abstract］ The natures of decentralization，transparency and trust of blockchain technology bring an oppor⁃
tunity to solve the current problems in automotive industry：user privacy leakage，and poor service，opacity and ir⁃
regularity in maintenance etc. The key to the application of blockchain in automotive field lies in the construction
and fusion of vehicle ID and user credit system，and creating vehicle ID and completely recording the key informa⁃
tion of the vehicle in its manufacturing and operation process will promote the normalization of the traditional auto⁃
motive industrial chain，establish a reliable quality control system and optimized inventory dynamic management
system for vehicle enterprises，and provide better services in repair，maintenance and used vehicle trading for us⁃
ers. By linking the vehicle ID and personal credit system in blockchain system，the original car sharing procedure
can be reformed. In the future，the blockchain，as an underlying technology，combining with peripheral technolo⁃
gies such as internet of things and big data will achieve the safe interconnection of different intelligent equipment，
and continuously enhance the processing capacity of blockchain technology to accelerate its application to autono⁃
mous driving and smart transportation.
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前言

互联网的出现和普及使得人与人之间信息传

递的速度大大加快，降低了人类社会的沟通成本，

并渗透到人们生产生活的方方面面，但互联网通

过一个中心共享很多资源的方式，无法对参与互

联网个体的信用进行约束。2008年，中本聪发布

了比特币系统，区块链未来可作为新的底层技术，

在互联网的基础上通过构建新的社会协作方式，
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让信息资源开放、可追溯、不可篡改，解决经济发

展和社会协作的信任问题。某种程度上，互联网

解决的是信息的距离，而区块链解决的是信任的

距离。

国内汽车产业拥有数万亿级的市场规模，同时，

以物联网、大数据、云计算、人工智能等技术为代表

的新一轮科技革命，正在驱动汽车产业步入前所未

有的深刻变革期［1-3］；而汽车行业混杂、信息不对称

往往导致市场规模的整体萎缩。区块链技术将和汽

车产业碰撞出怎样的火花呢？本文中将对区块链技

术及其在汽车产业中不同应用场景下赋能环节、解

决方案、应用潜力和局限进行分析介绍，并提出相应

的发展意见。

1 区块链技术

1. 1 区块链的工作原理

区块链的本质是一个实时记录全部交易的分布

式（去中心化）账本（数据库），区块链系统中的各个

节点共同参与维护共同的账本，从而解决信任问题，

如图1所示。

其中：“区”可理解为分布在世界各个区域的节

点共同参与，具有分布式的特点；“块”即为各节点共

同记账，若干交易信息组成的信息块；数据以区块为

单位产生和存储，按时间顺序首尾有序相连实现区

块间的“链”状结构，最新区块信息经各节点共识后

被准确添加至区块链，实现“链”的不断延长。

1. 2 区块链的核心技术与价值

区块链的核心技术主要有分布式账本、非对称

加密技术、共识机制和智能合约，对应着透明可信、

可追溯、安全加密、不可篡改等特性，如图2所示。

1. 2. 1 区块链的核心技术

（1）分布式账本：交易记账由分布在各地的多个

节点共同完成；每个节点记录的是完整的账目，共同

验证产生的所有区块均为合法未篡改的。

（2）非对称加密：存储在区块链的交易信息是公

开的，而对应的账户信息是高度加密的，从而保证交

易安全。

（3）共识机制：能在决策权高度分散的去中心化

系统中使各节点高效地针对区块数据的有效性达成

共识。

（4）智能合约：通过自动执行预先定义好的规则

与条款，实现区块链系统的灵活编程和数据操作，与

现实中的合同无异，在特定条件下可实现自动化

交易。

1. 2. 2 区块链的价值

（1）透明可信：经认证后方可获得权限访问账

本，决策过程需各节点共同参与。

（2）可追溯：发生的任意一笔交易都有完整记

录，且交易一旦被验证认可，不可撤销。

（3）安全加密：交易细节对于除交易明确的利益

相关方以外的所有人都是不可读的。

（4）不可篡改：若改变某个区块存储的数据，需

修改所有完整节点数据，控制网络中超过 50%用

户，基本无法做到。

（5）多场景应用拓展：通过智能合约保证数据的

授权使用，使得区块链能够支持在多场景下的诸多

应用。

1. 3 区块链的类型与选择

根据区块链系统的网络范围和参与节点特性，

将区块链分为公有链、私有链和联盟链 3大基本类

型［4］。可基于不同应用场景的需求选择合适的区块

链，即基于数据所需的公开程度进行不同节点权限

的匹配，具体选择流程如图3所示。

图1 区块链的定义

图2 区块链的核心技术与价值
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传统中心化数据库由于数据没有多份拷贝，暴

露出在网络攻击时的不安全性和用户隐私易受侵犯

等问题。公有链系统通过数据完全公开、去中心化，

让任何人有权限访问和维护账本；在公有链的基础

上，由某个组织和机构控制写入权限/参与节点资

格，即为私有链，具有交易速度快、隐私保护性强等

特点；若由多个机构共同参与管理和记录交易数据，

数据只能在系统内读写和发送，即为联盟链。一般

地，私有链和联盟链常为金融机构所使用。

1. 4 区块链技术存在的问题及潜在解决方案

当前区块链技术还处于早期阶段，尚未形成统

一的技术标准，各种技术方案还在快速发展演变过

程中。处理交易的性能需要持续提升，应用场景需

要进一步拓展，是区块链技术所面临的主要挑战。

1. 4. 1 处理交易速度慢

目前的区块链技术在单位时间内可以完成确认

的交易笔数较少，现实场景中需要高效、快速处理交

易，如VISA信用卡交易等，业界正探索基于图结构

的共识机制，提高共识效率，加快区块链系统处理交

易的速度。

1. 4. 2 过大的完整账本存储空间和算力浪费

随着区块链的应用场景的不断拓展，区块链系

统容量大且逐年增加，对单节点储存空间挑战巨大；

同时，只有得到合法记账权的算力得到回报，其余算

力浪费。这是区块链技术自身的局限性所造成的，

可通过改变共识机制、提高节点算力来弥补。

1. 4. 3 缺少统一底层架构

目前区块链中大部分都是孤立的价值链，需进

入才能获得相关的信息，导致区块链的价值流通大

大受限。可寻找合适跨链技术，实现区块链系统的

互联，也需要大量用户达成相应的共识。

2 区块链的价值应用

2. 1 数字经济发展的驱动力

数字经济的发展带来了市场生产要素的变革，

发展数据要素市场对数据共享的安全性和可信性提

出更高的要求。数据作为新生产要素，具有难确权、

高流动性、可复制性以及所有权和使用权难分离等

特点，同时，数据使用的边际成本为零，越分享价值

越大。保证数据分享的安全性和可信性，充分发挥

数据价值，对数字经济的发展起到越来越重要的作

用。区块链系统信息透明、不可篡改、不可伪造等特

点，恰恰可成为该问题的有效解决方案，将在金融、

物联网、供应链、政务服务等多个领域产生深远

影响。

2. 2 区块链系统的场景应用

区块链作为信任的机器，适用于信任程度较低、

信任成本较高、信任中断等场景，“区块链+智能合

约”可避免违约和欺诈，充分发挥产业链协同作用。

传统的经济交易模式是有中介所依赖支持的，

例如支付宝、微信等网络支付方式［5-7］。区块链通过

去中心化，避免中心权利的集中，保证数据的安全。

在金融领域，区块链虽然无法处理快速交易，但可应

用在快速交易背后的金融和保险信用体系建设中

（敏感性强，速度要求不高）。

区块链透明、可追溯的特点，减少了供应链中的

中间环节，数据公开透明降低了供应链中的流通成

本，且普及难度较小，可应用在食品安全溯源等

场景。

由于智能合约可保证数据使用授权执行，实现

政务服务所联的分布式管理，更好地发挥社会监督，

让社会福利或失业救济金以更合理、更安全的方式

获得权限、确认并最终发放到人们手中；并能有效提

高上链后电子数据真实性审查认定的效率和质量，

降低审查成本与难度［8-9］。

2. 3 区块链系统的价值展望

区块链由于解决了信任问题，让原来庞大的产

业体系和社会体系能够可信地相互合作。通过高透

明度的交易及信息数据，减少中间环节，促进产业体

系的优化；并解决了在信息互联网中必须依赖强大

的中介机构才能建立信任，而所收集的用户数据又

会侵犯用户隐私等问题，极大降低了信息互联网时

代的信用成本。最终，基于智能合约的区块链系统

图3 区块链的类型与选择

 1280



2021（Vol.43）No.9 朱光钰，等：区块链及其在汽车领域的应用

应用到需要传递信任的每个领域，有望将法律、经

济、信息系统融为一体，颠覆原有的社会监管和治理

模式，降低人们在市场上搜索数据、协调关系、签订

协议和建立信任的成本，人们可在没有任何中心机

构存在的前提下实现价值交换。

3 区块链在汽车产业中的应用

区块链作为建立信任的底层技术，将根本性改

变汽车产业整体价值链的各个环节，为汽车行业发

展提供更多的可能性。

3. 1 区块链作用于汽车领域的关键逻辑分析

区块链技术因其透明可信、可追溯的特点，可构

建汽车的身份，完整记录汽车的零部件来源、生产流

程、销售渠道、使用与维修情况、车辆位置等数据，促

进传统汽车产业链“研-产-供-销-后市场”规范。

同时，可通过区块链构建不可篡改、安全加密的用户

信用体系，记录资产信息、用户信息、用户行为等信

息，存储和整合用户的在线交易信息和信用评价。

由于汽车零售、租赁与共享等场景的应用本质上是

个人信用体系的延伸，最终，通过区块链系统将车主

身份、用户信用和服务历史等信息与汽车身份关联

起来，提高互联的安全性，实现区块链在自动驾驶、

车联网、汽车共享等领域的应用，如图4所示。

3. 2 区块链在汽车领域的应用分析

3. 2. 1 区块链在二手车交易（图5）
目前，在汽车使用过程中的保养、维修、事故、出

险、缺陷召回等信息没有可靠的记录方式，带来了二

手车信息不透明、难查询等问题；二手车“一车一况”

的特殊属性，车辆的历史数据易篡改，在二手车市场

缺乏有效的监管机制，难以保障二手车信息的真实

性、有效性，相关购车人群由于担心二手车质量和购

买风险，也极大限制二手车产业的发展。

首先，有二手车相关经验的行业先行者通过与

区块链技术公司合作，将汽车行驶数据、事故记录建

立共享账本，保证旗下二手车数据的准确性与真实

性。未来，可更多对二手车的区块链系统进行规模

化拓展，打通整车企业、4S店、车主、车管所、维修中

心和二手车市场等各个节点，准确记录车辆保养、维

修、出险、缺陷召回、所有权变更等车辆信息，利用区

块链技术特性最大程度上为消费者提供真实有效的

数据，解决二手车交易过程中不公开、不透明、缺乏

诚信度的问题。

目前，区块链在二手车领域仍存在着体量庞大

的汽车数据上链产生的成本较为高昂，且整车企业、

4S店、修理厂、车主等多节点数据难打通等问题；设

置激励机制鼓励上链并积极分享数据，将是区块链

在二手车交易场景下普及推广的关键。

3. 2. 2 区块链在传统汽车产业链（图6）
传统汽车产业链包括各级零部件供应商、整车

企业、经销商等，关联主体多，数据量大。在生产制

造环节，供应商数量巨大又分布在全球各地，基于传

统数据库的供应链采购、物流管理，信息透明度低，

财务周期漫长，摩擦成本高昂；在销售环节，不同区

域的经销商优惠措施往往并不相同，经常出现窜货、

强制装潢和金融服务等不良行为，在后市场中的售

后维修环节，当汽车零件存在缺陷时，需要通过 4S
店召回检查相关交付的所有车型，召回缺乏针对性、

成本高。而且汽车后市场的从业人员普遍素质偏

低，维修配件多出现以次充好，信任程度较低。

图4 区块链作用于汽车领域的关键逻辑

图5 区块链在二手车领域

图6 传统汽车产业链
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在汽车供应链中，可为每部汽车建立/预留一个

与区块链系统相通、包含每台汽车身份的智能芯片，

完整记录该汽车的零部件来源（厂商、批次）、生产组

装流程、销售渠道、维修记录等关键信息。

基于汽车身份和可追溯的零部件来源，建立可

靠的质量控制体系和优化的库存动态管理，实现供

应链防伪溯源，解决汽车整体价值链信任问题，生产

过程产生的信息触发相应智能合约，可自动记录供

应链上企业的交易信息，实现货款的自动转移，加快

供应链的相应速度，也可提高在汽车销售环节车辆

出口、进口和银行文件的处理效率［10］。未来区块链

技术与智能工厂的 IoT、AI技术配合，将大大提高供

应链的管理效率。

当发现零部件设计和整车组装存在缺陷时，所

记录的汽车身份可帮助整车企业及经销商准确地发

出相应的召回通知，降低厂商和客户的时间成本。

将汽车后市场的 4S店和维修厂上链，所有维修信

息、所更换的零部件信息透明可追溯，极大改善汽车

售后与维修行业信任程度偏低的情况。未来通过设

计激励机制，提高相关企业上链积极性是难点。

3. 2. 3 区块链在汽车共享（图7）
共享经济是一种分享社会共有的闲置资源，并

从中获取一部分利益的新型经济模式［11］。共享汽车

作为共享经济的新蓝海，2019年我国共享汽车行业

市场规模达 53. 89亿元，社会车辆只有 5%的时间在

运行，资源浪费巨大，共享汽车在共享经济领域中需

求明确。目前的中心化租车和拼车软件，共享沟通

成本高，效率低下，相应的不守信行为难以制约。

利用区块链技术所建立的汽车身份完整记录了

汽车所有权、使用与维修情况、用户行为、位置等信

息，实现与汽车共享相关信息的透明可追溯；用户信

用体系与金融体系相连，包含用户完整的征信记录，

安全存储和整合用户的在线交易信息和信用评价，

构建完整的个人信用体系框架，降低共享过程中的

沟通成本。最终利用区块链技术将二者融合打通，

把用户端、数据端、汽车端高效地结合起来，保证数

据可信且不可篡改，并可将约定的使用时间和驾驶

条件限制作为智能合约放到区块链系统中，在用户

用车流程、出行保障方面做出更好优化，最终实现成

本的降低和效率的提高。

目前汽车共享唯一的收入来源是从用户端收取

车辆使用费，收入模式单一，需要激励用户用车，增

大用户体量并提高用户黏性，在大规模铺量后丰富

收入模式，解决大量汽车数据上链的成本问题，充分

发挥其区块链汽车共享服务中的价值。

3. 2. 4 区块链在安全互联（图8）
随着汽车智能化、网联化发展，道路智能化基础

设施的不断接入，传统的车辆识别、认证、授权等通

信依赖于中央云服务处理器，与此同时，也出现了很

多问题，如隐私安全保护、数据共享和组网成本

等［12］。大部分安全通信结构体系设计都没有考虑用

户隐私，任何一个软件带来的安全漏洞都可能造成

严重后果，任何单点故障或者通信瓶颈阻塞有可能

摧毁整个网络，影响互联安全。

区块链的访问权限、身份管理与授权等将极大

保证互联安全。可利用区块链的交易单一或多重签

名，在车载中控系统应用区块链技术进行身份确认，

从而确保适当的授权访问控制、身份管理认证和数

据完整性，保证互联安全，基于区块链的系统的数据

存证和智能合约技术，车主对车辆数据签名加密，基

于身份识别和认证的使用授权管理，准许他人访问

自己的汽车，也将成为智能车大规模商用的关键。

目前区块链技术的处理能力仍无法满足自动驾

驶等对互联速度要求高的情景，可探索区块链作为

底层技术，用人工智能、大数据等关键技术赋能区块

链，不断提高信息的处理能力，促进区块链在自动驾

驶、智能交通的发展。

图7 区块链在汽车共享

图8 区块链在安全互联
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3. 3 未来区块链在汽车领域的应用场景落地分析

基于对区块链能力和技术发展现状，以及区块

链在汽车和出行领域的应用场景和价值进行分析，

判断未来区块链在汽车领域的发展趋势及落地场

景，将区块链在汽车领域的应用场景落地分为 3个
阶段，如图9所示。

阶段1（2020-2025年）：将首先落地于汽车产业独

立可控的场景，关键在于汽车身份链的构建，整车企业

通过与区块链技术公司合作，供应商积极参与（设计激

励机制是关键），建立零部件信息、行驶数据、事故记录

的共享账本。构建供应链防伪溯源、质量管理体系，解

决二手车行业信息不透明痛点，规范汽车维修后市场。

阶段 2（2025-2030年）：新商业模式拓展，在汽

车身份规模化普及之后，解决链与链融合的技术难

点，将汽车身份链与区块链金融中的个人信用体系

融合打通，记录汽车使用与维修情况、用户行为、用

户信用等信息，并发展加密技术避免个人隐私的暴

露。实现汽车销售金融与保险服务的优化，优化原

有汽车共享业务流程。

阶段 3（2030-2035年）：实现物联网的安全互

联，科技企业、区块链技术公司、整车企业、通信企

业、政府充分合作，用人工智能、大数据等关键技术

赋能区块链，解决单一区块链技术有效信息获取、信

息处理速度慢的问题，使区块链作为新的底层技术，

实现未来物联网的安全、高效互联，助力于自动驾

驶、智能交通的发展与建设。

3. 4 区块链技术在汽车产业各可能应用场景分析

与对比

对区块链在汽车产业不同应用场景按重要程

度、可行性、发展潜力、性价比等因素进行分析对比，

判断在不同应用场景中发展的优先级，如表1所示。

由于二手车交易、供应链管理、售后与维修等场

景，信任程度低，行业痛点明显，又作为汽车产业独

立可控的场景，可行性和性价比高，可作为区块链优

先引入的场景；在安全互联和自动驾驶等领域，由于

仍无法解决区块链处理速度较慢的问题，需在提高

共识效率的基础上，与人工智能、大数据等关键技术

融合，涉及场景复杂、相关技术的实时性和稳定性要

求高，可作为未来“区块链+”的场景拓展。

4 结论

区块链技术带来的最大改变在社会信用方面：

促进汽车厂商以及汽车行业信用体系的改变，建立

可靠的供应链质量控制体系和金融结算体系，提高

运营效率，使服务更完善，降低成本；最大程度上为

二手车消费者提供真实有效的数据，解决交易过程

中不公开、不透明、缺乏诚信度的问题；车辆的保养、

维护和保险理赔都将更加可信、便捷、高效；并通过

降低人与人沟通的成本，可使未来的共享汽车产生

新的服务模式。

由于当前区块链技术处理能力有限，可首先应

用在对处理速度要求不高的领域，通过汽车身份与

用户信用体系的建设，解决目前汽车行业由于信息

不对称带来的信任危机。前期区块链技术的普及使

图9 区块链在汽车领域的场景落地阶段

表1 区块链技术在汽车产业各可能应用场景分析与对比

应用场景

重要程度

可行性

发展潜力

性价比

优先级

备注

传统产业链

供应链管理

★★★
★★★★
★★★
★★★
★★★★
可追溯汽车身份→促进传统汽车产业链

“研-产-供-销-后市场”透明与规范

二手车交易

★★★★
★★★★
★★★
★★★

★★★★★

汽车售后与保险

★★
★★★
★★
★★
★★★

新商业模式

汽车零售与保险

★★★
★★★★
★★★
★★★
★★★★

打通汽车与个人信用体系→优化汽车产业

链金融。优化汽车共享等新商业模式

车辆自动支付

★★
★★★★
★★
★

★★★

汽车共享

★★★
★★
★★★
★★
★★★

助力物联网

能源领域

★★★
★
★★
★★
★

区块链+→可支持未来物联网安全、

高效互联→助力自动驾驶和能源领域

安全互联

★★★
★★
★★
★
★★

自动驾驶

★★
★★
★★
★
★
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用将出现成本高昂、分摊难度大等问题，可通过设计

激励机制，使规模用户上链产生价值。未来区块链

将作为底层技术，与物联网、大数据等周边技术相互

融合，获得爆发式发展，也将更深层次地影响和改变

汽车产业的发展。
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